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Na era dainteligéncia artificial, proteger infor macoes €
proteger o proprio negocio

A seguranca da informagdo precisa deixar de ser
percebida como um custo operacional ou uma res-
ponsabilidade i solada da &rea de tecnologia e passar
aintegrar as discussoes estratégicas da alta lideran-

ca

A inteligéncia artificial esté4 redefinindo a maneira
COomo as empresas inovam, competem, produzem e
se relacionam com seus clientes. Model os generati-
VOS, agentes autbnomos e sistemas inteligentes
ampliam a produtividade e criam oportunidades de
negocios que, até pouco tempo, pareciam distantes.
Entretanto, existe uma dimensdo dessa transforma-
¢80 que ainda ndo recebe a atencdo proporciona a
suaimportancia, sendo a seguranca da informacéo.

Durante décadas, a protecdo de dados foi tratada
predominantemente como uma responsabilidade
das éreas de tecnologia. Investimentos em infraes-
trutura, controles de acesso, firewalls, criptografia e
mecanismos de prevencéo de ataques constituiram
a base das estratégias de seguranca corporativa.
Esse modelo, embora continue necessario, tornou-
se insuficiente diante da vel ocidade e da complexi-
dade introduzidas pelainteligéncia artificial.

O desafio atual ndo consiste apenas em proteger Sis-
temas e bases de dados. E preciso proteger o conhe-
cimento organizacional, apropriedade intelectual,
0S processos decisorios e a propria capacidade de
competir em um ambiente no qual informactes
podem ser compartilhadas, processadas e reprodu-
zidas com inteligéncia artificial (1A).

A primeira mudanca esta relacionada a democrati-
zacao do acesso a IA. Ferramentas cada vez mais
acessiveis permitem gue profissionais de diferentes
areas desenvolvam solucfes, automatizem ativida-
des e analisem grandes volumes de informacgéo. O
problema surge quando essa utilizacdo acontece
sem politicas claras de governanca. Informacoes es-
tratégicas, dados de clientes, documentos internos,
contratos e conhecimentos proprietérios podem ser
inseridos em plataformas externas sem que a orga-
nizacdo tenha plena consciéncia dos riscos envolvi-
dos.

Esse fenbmeno, frequentemente associado ao
chamado Shadow Al, representa uma novafronteira
de exposi¢do corporativa. AssSm como aconteceu
com a adogao descontrolada de servi¢os em nuvem
e dispositivos pessoais, ainteligéncia artificial pode
se disseminar dentro das empresas antes que seus
mecani smos de control e estejam preparados.

A segunda mudanca estd na sofisticagdo das
ameagas. A |A também amplia a capacidade de
atuacdo de agentes mal-intencionados. A criacdo de
mensagens fraudul entas altamente personalizadas, a
falsificacéo de vozes e imagens e 0 desenvolvimen-
to de ataques mais sofisticados tornam as préaticas
tradicionais de seguranca progressivamente mais
desafiadoras.

Nesse contexto, a confianca passa a ser um ativo
particularmente vulnerdvel. Como distinguir uma
comunicacdo legitima de uma fraude produzida ar-
tificialmente? Como validar uma solicitagdo finan-
ceirafeita por alguém cuja voz e imagem foram re-
produzidas com elevado grau de realismo? Como
assegurar que uma informagdo utilizada em uma
decisdo empresarial seja confiavel ?

Essas questbes demonstram que a seguranga da in-
formacdo ndo pode mais se limitar a protecéo de
ambientes digitais. Ela precisa incorporar a capaci-
dade de verificar identidades, validar informacoes e
preservar a integridade dos processos organizacio-
nais.

Existe ainda uma terceira dimens&o, talvez menos
evidente, mas igualmente relevante, ou seja, a segu-
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Continuagdo: Naeradainteligénciaartificial, proteger informagdes é proteger o proprio negécio

ranca dos proprios sistemas de inteligéncia artifici-

al. Modelos podem ser manipulados por instrucoes
maliciosas, expor informagdes sensiveis, produzir

respostas incorretas ou incorporar vulnerabilidades
decorrentes de dados e componentes comprometi-
dos. A utilizagdo de agentes capazes de acessar Sis-
temas corporativos, consultar documentos e execu-
tar tarefas amplia ainda mais aimportéancia dos con-
troles de autorizacdo, rastreabilidade e supervisio
humana.

N&o basta, portanto, perguntar se a empresa esta
utilizando 1A. E necessdrio compreender quais
dados alimentam esses sistemas, quais informacoes
podem ser acessadas, quais decisdes podem ser
executadas autonomamente e quem responde por
eventuais falhas.

Essa transformagéo exige uma mudanca na propria
governanga corporativa. A seguranga da informa-
G0 precisa deixar de ser percebida como um custo
operacional ou uma responsabilidade isolada da
area de tecnologia e passar a integrar as discussdes
estratégicas da alta lideranca.

Isso significa estabelecer politicas de uso, classifi-
car informagdes por nivel de sensibilidade, definir
critérios para contratacdo de solugdes, avaliar for-

necedores, monitorar acessos e estabelecer respon-
sabilidades sobre os sistemas utilizados. Significa
também investir na formag&o das pessoas. Afinal, a
tecnologia pode oferecer mecanismos avancados de
protecéo, mas decisdes humanas continuam sendo
uma das principais fontes de exposicéo e, smulta-
neamente, uma das mais importantes linhas de
defesa.

Outro aspecto fundamental é compreender que se-
guranca e inovagdo ndo sao objetivos concorrentes.
Pelo contrério, empresas que conseguem desenvol-
ver ambientes confiaveis para experimentar e
escalar solugdes de inteligéncia artificial tendem a
construir condicBes mais sustentaveis para inovar.
A auséncia de governanca pode até acelerar iniciati-
vas no curto prazo, mas cria vulnerabilidades que
comprometem os resultados no longo prazo.

O desafio, portanto, ndo é restringir indiscriminada-
mente o uso da IA, mas criar condi¢cdes para que
sua adocdo acontega com responsabilidade, transpa-
réncia e seguranca. A governanca deve funcionar
como um habilitador da inovac&o, e ndo como uma
barreira burocrética. Na era da inteligéncia artifici-
al, proteger informacbes é proteger o proprio
negacio.
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O vale de vinhedos gaucho que fez historia em 2002 e se
tornou o primeiro do pais com origem reconhecida para
vinhos

Nas prateleiras dos supermercados, alguns produtos
brasileiros trazem no rétulo um selo que garante de
onde vieram e como foram feitos. Essa historia
comecou em um vale de parreirais na Serra Galcha.
Em Bento Goncalves, no Rio Grande do Sul, e em
dois municipios vizinhos, o Vae dos Vinhedos
recebeu em 2002 a primeira Indicacdo Geogréafica
do Brasil e, dez anos depois, conquistou 0 selo mais
exigente para vinhos, abrindo caminho para muitos
outros produtos do pais.

O que é uma Indicagéo Geogréafica?

Um selo que liga o produto ao lugar onde ele é
feito. Segundo a associagéo de produtores do Vale
dos Vinhedos, alndicacdo Geoar éfica é um regis-
tro concedido pelo Instituto Nacional da Proprie-
dade Industrial (INPI) que reconhece e garante a
origem, a qualidade e as caracteristicas regionais de
um produto ou servico. Existem duas modalidades:
a Indicagéo de Procedéncia e a Denominacao de
Origem, maisrigorosa.

O vale foi pioneiro nas duas. Segundo a Embrapa
Uva e Vinho, o Vale dos Vinhedos foi a primeira
Indicacdo Geografica reconhecida do Brasil:
obteve do INPI o registro de Indicacdo de Proce-
déncia em 2002 e, em 2012, foi reconhecido como
a primeira Denominacéo de Origem de vinhos do
pais.

Onde fica o Vae dos Vinhedos?

Entre trés cidades da serra. A Embrapa registra que
a éreadaIndicacdo de Procedénciatem 81,23 kn2 e
fica nos municipios de Bento Gongalves, que con-
centra 63% do territorio, Garibaldi, com 30%, e

Monte Belo do Sul, com 7%. Ja a é&rea da Denomi-
nacao de Origem é um pouco menor, com 72,45

kmz.

A tradicdo vem de longe. Segundo a associacdo de
produtores, a cultura do vinho no vale existe desde
meados de 1875, com a chegada dos primeiros imi-
grantes italianos a regido. Foram eles que trouxe-
ram o costume de plantar uvas e fazer vinho em
casa, prética que, mais de um século depois, deu
origem as vinicolas e ao selo de origem.

Como o vale conquistou os sel0s?

Foram quase duas décadas de trabalho. Estes sdo 0s
principais marcos, segundo a linha do tempo da
Embrapa Uva e Vinho.

1 1995 Produtores criam a associagao do Vale dos
Vinhedos e, com a Embrapa, comegam o primeiro
projeto de Indicacdo Geogréfica do pais. 2 2001
Chegam ao mercado os primeiros vinhos comerci-
ais com a marca da futura Indicagdo de Procedén-
cia. 3 2002 O INPI reconhece a Indicagdo de Pro-
cedéncia Vale dos Vinhedos, a primeira | ndicacdo
Geoar &fica do Brasil. 4 2010 a 2013 Pesquisadores
estudam solos e delimitam a érea paraa Denomina-
cao de Origem. 5 2012 O INPI reconhece a Deno-
minacdo de Origem Vae dos Vinhedos, a primeira
de vinhos do Brasil.

O que um vinho precisater para usar o selo?

Seguir regras rigidas. Segundo a Embrapa, na De-
nominacao de Origem a producéo das uvas e a ela-
boracdo dos vinhos precisam ocorrer exclusivamen-
te dentro da &rea delimitada do Vae dos Vinhedos.
A associacdo de produtores acrescenta que as uvas
devem ser 100% da area demarcada e que a colheita
€ sempre manual .

As uvas também sdo definidas. Segundo o portal A
Lavoura, a Denominagdo de Origem tem regras de
cultivo e de producdo mais restritas que a Indicagéo
de Procedéncia, e um vinho varietal Merlot precisa
ter no minimo 85% dessa uva. Um conselho regula-
dor ligado a associagdo dos produtores fiscaliza o
uso do selo, que aparece no rétulo das garrafas
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Continuagdo: O vale de vinhedos galicho que fez historia em 2002 e se tornou o primeiro do pais com origem reconhecida para vinhos

aprovadas.

Como € o clima de Bento Gongalves ao longo do
ano?

A chuva é bem distribuida, e o inverno é frio.
Outubro registra 218 mm em média, enquanto

agosto tem 142 mm, e julho tem minima de 8°C.

a, Verdo Dez-Fev Média: 17-27°C Chuva: Alta
Epoca da vindima, a colheita das uvas. & Outono
Mar-Mai Média: 11-25°C Chuva: Média Vinhedos
mudando de cor e dias amenos. &, Inverno
Jun-Ago Média: 8-20°C Chuva: Média Frio, ideal
para vinhos tintos e lareira. d, Primavera Set-Nov
Média: 11-25°C Chuva: Alta Brotag&o das videiras
e outubro chuvoso. dj Dica do especialista: a chuva
€ bem distribuida ao longo do ano, sem estacdo seca
definida. Para ver as parreiras carregadas, prefira o
verdo, época da colheita. Ao comprar vinho,
procure o0 selo da Indicagéo de Procedéncia ou da
Denominagdo de Origem no rétulo.

Temperaturas aproximadas com base no Climatem-
po. Condicdes podem variar.

Dom Jo&o VI pediu 100 familias suigas para uma
colbnia e cerca de 2 mil pessoas embarcaram em
1819 para serra fluminense.

Um vale que abriu caminho para o pais

O Vae dos Vinhedos mostra como uma tradicéo
trazida por imigrantes pode virar referéncia nacio-
nal. Os parreirais de Bento Gongalves, Garibaldi e
Monte Belo do Sul conquistaram em 2002 a primei-
ra Indicacdo Geograficado Brasil e, em 2012, a pri-
meira Denominacdo de Origem de vinhos. Hoje,
cada garrafa com o selo carrega a histéria de um
vale que ensinou o pais a proteger 0 que nasce da
suaterra

Vocé precisa percorrer 0 Vae dos Vinhedos na
época da colheita, visitar uma vinicola e procurar o
selo de origem no rétulo para entender por que esse
vale € um marco do vinho brasileiro.
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Suaempresa usa lA? 7 riscosjuridicos que podem acabar
em processo

Decisfes automatizadas, informacfes confidenciais
e direitos autorais estdo entre os pontos que
exigem atencédo de empresas que adotam inteligén-
ciaartificia

A adocdo de inteligéncia artificial nas empresas
pode acelerar tarefas, reduzir custos e apoiar deci-
sbes. Mas 0 uso dessas ferramentas também cria
riscos juridicos guando envolve dados pessoais,
contetidos protegidos por dir eitos autor ais ou deci-
sbes que afetam funcionérios e clientes.

A responsabilidade ndo depende apenas de quem
desenvolveu a tecnologia. A forma como a organi-
zac8o utiliza os sistemas, supervisiona os resultados
e protege as informagdes também pode ser relevan-
te em umadisputa judicial.

Conheca 0 PréMBA em IA da Saint Paul e
EXAME, com quatro aulas préticas, online, por R$
37, e entenda como aplicar a inteligéncia artificial
no ambiente profissional.

7 riscos juridicos do uso de inteligéncia artificial
nas empresas

1. Vazamento de dados pessoais

Inserir nomes de clientes, documentos, informagdes
financeiras ou dados de funcionérios em ferramen-
tas de IA sem avadiar as condi¢Oes de uso pode
expor informagdes confidenciais.

A Lei Gera de Protecéo de Dados (LGPD) estabe-
lece regras para o tratamento de dados pessoais e
exige medidas de seguranca. Dependendo do caso,

uma exposicdo indevida pode resultar em sangoes
administrativas e agbes de pessoas af etadas.

2. Violagdo de direitos autorais

Textos, imagens, apresentacoes e campanhas pro-
duzidos com inteligéncia artificial podem reprodu-
zir elementos protegidos por direitos autorais ou
outros direitos de propriedade intelectual.

A Organizacdo Mundial da Propriedade Intelec-
tual (OMPI) destaca que a |IA generativa levanta

guestdes sobre 0 uso de obras no treinamento dos
model os e sobre a protecdo dos contelidos gerados.

Antes de publicar uma peca criada com IA, a
empresa deve verificar se ha e ementos de terceiros
€ quais permissdes sio necessarias.

3. Discriminag&o em processos sel etivos

Sistemas de |A podem auxiliar na triagem de curri-
culos, na avaliagdo de candidatos e na gestdo de
funcionérios. Se os critérios utilizados produzirem
resultados discriminatorios, porém, a organizacéo
podera enfrentar questionamentos juridicos.

Um algoritmo gue desfavorece candidatos por ca-
racteristicas associadas a género, idade ou raca, por
exemplo, pode comprometer a igualdade de oportu-
nidades.

A supervisdo humana e a avaiagado periddica dos
critérios de selecdo gudam a identificar possiveis
distorgdes antes que elas afetem decisdes profissio-
nais.

4. Decisdes automatizadas sem transparéncia

A inteligéncia artificial pode ser usada para analisar
crédito, definir perfis de consumidores ou apoiar
decisdes sobre trabalhadores. Quando o tratamento
automatizado de dados pessoais afeta os interesses
de aguém, a LGPD prevé o direito de solicitar a
revisdo da decisdo e de obter informacdes sobre os
critérios utilizados.

Isso significa que uma empresa precisa avaliar se
consegue explicar como seus sistemas chegam a de-
terminadas conclusdes e como atende aos direitos
dostitulares de dados.
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Continuagdo: Suaempresa usalA? 7 riscos juridicos que podem acabar em processo

Entenda como identificar oportunidades e riscos no
uso dainteligéncia artificial. O Pré-MBA em |IA da
Saint Paul e EXAME oferece quatro aulas préticas,
online, por R$ 37.

5. Divulgagdo de informagdes confidenciais

Funcionarios podem recorrer a ferramentas de 1A
pararesumir relatorios, analisar contratos ou prepa-

rar apresentacoes. O problema surge quando com-
partilham informacfes estratégicas sem autorizacdo
ou sem conhecer as condic¢Oes de armazenamento e
utilizagdo dos dados pela plataforma.

O risco inclui a exposicéo de segredos comercias,
estratégias de negdécio e informagdes protegidas por
contratos de confidencialidade.

Por isso, empresas precisam definir quais ferramen-
tas podem ser usadas, que dados podem ser inseri-
dos e quais informagdes devem permanecer em am-
bientes controlados.

6. Publicidade enganosa e informaces fal sas

Ferramentas generativas podem produzir informa-
¢Oes incorretas, referéncias inexistentes e afirma-
¢Oes que ndo correspondem as caracteristicas reais
de um produto ou servico.

Se uma empresa publica esse contelido sem verifi-
cacdo, pode enfrentar questionamentos relaciona-
dos a publicidade enganosa e a protecéo do consu-
midor, conforme as circunstancias.

Um exemplo é divulgar uma caracteristica técnica
gue o produto ndo possui ou atribuir a um servico
resultados que ndo podem ser comprovados. A
revisdo humana antes da publicacéo reduz o risco
de disseminar informagdes fal sas.

7. Descumprimento de regras em outros paises

Empresas que utilizam inteligéncia artificial em
operacdes internacionai s também precisam conside-
rar as normas aplicaveis nos mercados em que
atuam.

Na Uni&o Europeia, 0 Regulamento de Inteligéncia
Artificial, conhecido como Al Act, estabelece obri-
gacoes e restricdes conforme o tipo de sistema e 0
nivel de risco. Ha regras especificas para aplicactes
de alto risco, transparéncia e determinadas préticas
proibidas.

Uma ferramenta utilizada para selecionar candida-
tos, por exemplo, pode estar sujeita a exigéncias di-
ferentes das aplicaveis a um sistema que apenas
auxilia na redacéo de textos. O alcance das obriga-
¢Oes depende do uso concreto e das regras vigentes.

Como reduzir os riscos juridicos do uso de I1A?

A prevencdo comega com uma politica interna que
estabeleca ferramentas autorizadas, limites para o
compartilhamento de dados e procedimentos de
revisito dos resultados. Também € importante
treinar os funciondrios para reconhecer erros, prote-
ger informacdes e identificar conteldos que exijam
verificacao.

A empresa deve ainda documentar decisdes rele-
vantes, avaliar contratos com fornecedores e envol-
ver as equipes juridica, de seguranca da informagado
e de recursos humanos nos casos de maior risco.

O uso de inteligéncia artificial ndo elimina as res-
ponsabilidades legais da empresa. Definir regras,
supervisionar resultados e acompanhar mudancas
na legislacdo sdo medidas importantes para apro-
veitar a tecnologia sem ignorar seus possivels im-
pactos juridicos.

Aprenda a aplicar a inteligéncia artificial com mais
seguranca no trabalho. Faca o PréMBA em |IA da
Saint Paul e EXAME, com quatro aulas praticas,
online, por R$ 37.
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Brasil cai uma posicéo no ranking de inovacao global

Pais € 0o segundo melhor colocado na América
Lating; lista contempla 193 nacbes

A Organizacdo Mundial da Propriedade Intelec-
tual (OMPI) divulgou neste més seu ranking anual
sobre o nivel de desenvolvimento e inovacéo de
139 paises no mundo. Entre eles esta que, neste
ano, assumiu a posi¢cdo de nimero 53 databela.

O relatorio, conhecido como Global Innovation
Index (Gll), avalia a capacidade e o investimento
em inovagdo de cada nacdo por meio de 79 indica-
dores. Em 2025 .

Na versdo mais atualizada do Gll, o Pais se tornou
0 segundo melhor classificado da América Latina e
0 sexto maior entre as economias de "renda média
ata' - comumente conhecidas como "de segundo
mundo”.

A publicacdo do indice afirma que a evolugdo das
Inteligéncias Artificiais afetou positivamente o fi-
nanciamento de capital de risco e de gastos com
pesqguisa e desenvolvimento (P& D).

Enquanto em 2025 o aumento no investimento do
setor foi de 3,3%, em 2026, a

De acordo com o documento veiculado pela OMPI,
€ a Unica economia da regido que inova acima do
esperado para seu nivel de desenvolvimento pelo
sexto ano consecutivo.

Em toda a América Latina, fica atras apenas do
Chile, gue ocupa a 512 colocagédo do ranking.

Ja entre os paises de renda média dta, ele esta
abaixo apenas da Mauritania (50°), Turquia (45),
Tailandia (44), Maasia (34) e China (10).

No topo do ranking, a mudanca diante do indice de
2025 é pequena, com alternancia apenas entre o
setimo e o oitavo colocado. Sendo assim, em 2026,
aordem € a seguinte:

Suica (12 posi¢do em 2025)

Suécia (2)

Estados Unidos da América (3)

Republica da Coreia (4)

Singapura (5)

Reino Unido (6)

Paises Baixos (8)

Finlandia (7)

Dinamarca (9)

China (10)

Os doze Ultimos colocados fazem parte da Africa
Subsaariana, sendo o menos inovador Chade, que
somou apenas 9,5 pontos no indice.

O indice é medido desde 2007 e segue um método
de avaliagdo com base no calculo desse indice,
medido a partir da soma de sete pilares. Sdo eles. a
confianca nas instituicbes de inovacdo; capital
humano e pesquisa; infraestrutura; sofisticacdo do
mercado; sofisticacdo empresarial; resultados de
conhecimento e tecnologia; e resultados criativos.

A publicacdo levanta, também, as cem cidades con-
sideradas os . Entre elas, ha apenas uma cidade bra-
sileira. S8 Paulo. A capital paulista ficou na 592
colocagdo, com destaques para a Universidade de
S80 Paulo (USP) e aBraskem.
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Como a nova regulamentacéo pode impulsionar os estudios
de games brasileir os no mer cado global

Como a nova regulamentacéo pode impulsionar os
estudios de games brasileiros no mercado global
Decreto que detalha o Marco Legal dos Games
prevé medidas de financiamento, formagao profissi-
onal e divulgacdo de jogos nacionais

O Decreto n° 13.138/2026 regulamenta o Marco
Lega dos Games , visando estimular o setor de
games no Brasil com medidas de financiamento ,
formagdo profissional e promocéo de jogos nacio-
nais.

A Ancine prop8e reduzir o valor minimo de em-
préstimos e taxas de juros para facilitar o acesso ao
crédito por estudios independentes, embora o
sucesso dependa das condicdes of erecidas.

O Game Brasil, uma plataforma publica, sera criada
para divulgar jogos nacionais, e uma rede nacional
de formac&o profissional sera estabelecida parafor-
talecer aindustria de games.

O sucesso das medidas depende de suaimplementa-
¢é0 e da capacidade de integrar desenvolvedores,
investidores e distribuidores para aumentar a pre-
sencainternacional dosjogos brasileiros.

Desenvolver um jogo eletronico exige mais do que
criatividade e conhecimento técnico. Para estudios
Independentes, o processo envolve financiar meses
ou anos de trabalho, formar equipes, conquistar
espaco nas plataformas digitais e encontrar um
publico em um mercado disputado por empresas do
mundo inteiro.

E nesse cendrio que a regulamentagdo do Marco
Lega dos Games pode abrir novas oportunidades
paraaindlstria brasileira.

Em 14 de outubro, foi assinado o Decreto n.°
13.138/2026, que regulamenta a Le n.°

14.852/2024 e estabel ece diretrizes para estimular o
desenvolvimento do setor, ampliar 0 acesso a meca-
nismos de fomento e fortalecer a presenca dos jogos
brasileiros no mercado internacional .

Entre as iniciativas previstas estdo mudancas nas
linhas de financiamento, agdes de formagéo profis-
sional e a criagdo de uma plataforma publica para
divulgar producdes nacionais.

Para Helon Junior, fundador da Hammock Studios,
o potencia dessas medidas esta na possibilidade de
aproximar a capacidade criativa dos desenvolvedo-
res brasileiros das condigdes necessarias para
manter empresas competitivas.

"O pais tem profissionais qualificados, capacidade
criativa e um mercado consumidor expressivo, mas
ainda enfrenta dificuldades para transformar esse
potencial em empresas e produtos competitivos',
avalia

Financiamento é um dos principais desafios

Entre os obstaculos enfrentados pelos estudios in-
dependentes esta 0 acesso a recursos para financiar
as diferentes etapas de producdo. Um jogo pode
exigir investimentos desde a criagdo do primeiro
prototipo até os testes, o langcamento, o marketing e
a distribuicdo, enquanto o retorno financeiro pode
demorar anos para chegar.

Como parte das medidas anunciadas junto a regula-
mentacdo, a Agéncia Nacional do Cinema (Ancine)
devera propor ao Comité Gestor do Fundo Setorial
do Audiovisual (FSA) a reducdo do valor minimo
dos empréstimos de R$ 500 mil para R$ 150 mil.

A propostatambém prevé diminuir os juros de Taxa
Referencial (TR) mais 2% para TR, mais 0,5% ao
ano. As mudangas dependem dos procedimentos de
aprovacao e implementac&o do fundo.

Na avaliacdo de Helon, facilitar o acesso ao crédito
pode ajudar empresas menores, mas o resultado de-
pendera das condi¢des oferecidas. Garantias exigi-
das, faturamento, prazos de pagamento e estagio de
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desenvolvimento de cada projeto séo fatores que in-
fluenciam a capacidade de um estudio conseguir fi-
nanciamento.

Uma equipe que estd desenvolvendo seu primeiro
protétipo, por exemplo, tem necessidades diferentes

das de uma empresa que ja possui um jogo pronto

para chegar a0 mercado. Por isso, 0 empreendedor
defende instrumentos capazes de atender a diferen-
tes etapas da producéo.

O financiamento publico, porém, ndo resolve
sozinho o desafio de construir negdcios duradouros.
Para o fundador da Hammock Studios, também é
necessario ampliar o interesse dos investidores pri-
vados pelaindistria de games.

Segundo ele, o desenvolvimento de jogos envolve
riscos criativos e comerciais, além de ciclos de pro-
ducdo longos. Por isso, investidores precisam com-
preender que o retorno de um projeto ndo se limita
as vendas iniciais. uma propriedade intelectual
pode gerar novas oportunidades por meio de se-
guéncias, licenciamento e distribuicdo em diferen-
tes mercados.

Ter um bom jogo n&o garante sucesso

A competicdo internaciona € outro desafio para 0s
estudios brasileiros. As plataformas digitais permi-
tem gue empresas de diferentes paises lancem seus
jogos para publicos globais, mas essa facilidade
também aumenta a concorréncia pela atencdo dos
jogadores.

"Desenvolver um bom produto ndo garante que ele
ser& descoberto pelo publico”, afirmaHelon.

Para ele, a estratégia comercial precisa fazer parte
do plangjamento desde o inicio do desenvolvimen-
to. Conhecer o publico, definir formas de monetiza-
¢ao, plangiar campanhas de marketing e estabelecer
relacdes com distribuidoras e publishers internacio-
nais sdo etapas importantes para que um jogo
alcance jogadores aém do mercado brasileiro.

A profissionalizagdo da gestdo também pesa nesse
processo. Além de programadores, artistas e desig-
ners, um estudio precisa organizar or¢camento, cro-
nograma, processos de producdo e estratégias para
explorar comercia mente suas criagoes.

Outro ponto é a propriedade intelectual. Criar
personagens, universos e histérias préprias pode
permitir que os estudios desenvolvam produtos com
potencial de expansdo para outros jogos, produtos

licenciados e diferentes formatos de entretenimen-
to.

O Brasil conta com referéncias culturais que podem
inspirar producdes capazes de dialogar com publi-
cos estrangeiros. Para Helon, o desafio € garantir
que empresas brasileiras tenham condicdes de
transformar esse repertério em propriedades inte-
lectuais proprias e participar do valor econémico
gerado por elas.

Divulgacéo e formacao de profissionais

A regulamentacdo também prevé medidas voltadas
avisibilidade dos jogos nacionais. Entre elas esta o
Game Brasil, plataforma publica e gratuita destina-
da a catalogar e divulgar jogos desenvolvidos no
pais, com informagbes sobre os criadores e os
locais em que os titulos podem ser encontrados. A
iniciativa busca facilitar o contato entre as produ-
¢Oes brasileiras e o publico.

A formagdo profissional aparece como outro exo
das medidas, com previsdo de umarede nacional de
espacos voltados a formagdo, experimentacdo, pes-
quisa e desenvolvimento de jogos. A proposta é for-
talecer a cadeia produtiva, aproximando a prepara
¢cdo de novos profissionais das necessidades do
setor.

Na visdo do fundador da Hammock Studios, a for-
magao precisa caminhar junto com a criagédo de
oportunidades de trabalho. O Brasil jatem profissi-
onais qualificados que participam de grandes pro-
ducdes internacionais, mas precisa ampliar a capa-
cidade de desenvolver projetos de maior porte
dentro do proprio pais.

Isso exige empresas capazes de contratar equipes,
manter projetos em andamento e oferecer perspecti-
vas de carreira em éreas que vao além da programa-
¢do, como producdo, gestdo, marketing e desenvol-
vimento de negécios.

O impacto das novas medidas dependerd, portanto,
de sua implementacdo e da capacidade de alcancar
empresas de diferentes tamanhos.

Crescimento dos estudios, geracdo de empregos
qualificados, aumento do faturamento e maior pre-
senca internacional estdo entre os indicadores que
podem gjudar a avaliar os resultados ao longo do
tempo.

Para a industria brasileira, o desafio ndo é apenas
criar jogos de qualidade, mas construir condigoes
para que esses projetos encontrem financiamento,
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conquistem jogadores e se transformem em nego-
Cios sustentavels.

A regulamentacdo estabelece novas possibilidades
para esse caminho, enquanto a execucdo das
medidas e a capacidade de articulagdo entre desen-
volvedores, investidores e distribuidores seréo de-
terminantes para ampliar a participacdo do Brasil
no mercado global.

Search Box Busgue no R7 Brasil Financiamento
Games Industria Marketing

aPara saber tudo do mundo dos famosos, siga o
canal de entretenimento do R7, o portal de noticias

da Record, no WhatsApp
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EngenhariareversadelA: propriedade eresponsabilidade

Engenharia reversa pode ser definida como proces-
so de analisar sistema para identificar seus compo-
nentes e relagdes existentes entre eles

Opinido

A engenhariareversa pode ser definida como o pro-
cesso de analisar um sistema para identificar seus
componentes e as relacdes existentes entre eles, de
modo a criar representacoes desse sistema em outra
forma ou em um nivel mais elevado de abstracéo
[1]. Em termos mais diretos, cuida-se de extrair co-
nhecimento ou saber técnico a partir de um artefato
produzido pelo ser humano [2], percorrendo o
caminho inverso ao da criagdo, do produto acabado
a légica que o originou, sem que se disponha do
projeto ou do codigo original. Longe de constituir
mera curiosidade técnica, a prética cumpre funcdes
socialmente valiosas, que vao da garantia de intero-
perabilidade entre sistemas a identificacéo de falhas
de seguranca, passando pelo estudo académico e
pelo estimulo a concorréncia e ainovagao.

Essa importancia se intensifica com a expansao dos
sistemas de inteligéncia artificial, cuja presenca no
cotidiano econdmico e socia cresce em ritmo ace-
lerado [3]. Modelos cujo funcionamento permanece
opaco até mesmo para guem os desenvolve passam
a ser objeto de investigacdo, reproducéo e explora-
C80 por terceiros. E nesse ponto que a engenharia
reversa se converte em problema juridico de dupla
face. De um lado, projeta-se sobre a propriedade
intelectual, pois tangencia a ténue fronteira que
separa compreender uma tecnologia de dela se

apropriar indevidamente. De outro, projeta-se sobre

a responsabilidade civil, na medida em que a re-
construcdo de um sistema pode originar aplicacbes
derivadas capazes de causar danos aterceiros.

O problema juridico, portanto, ndo estd em qualifi-
car a engenharia reversa como atividade necessaria-
mente licita ou ilicita, mas em estabelecer critérios
que distingam a analise legitima de uma tecnologia
das condutas que ultrapassam os limites juridica-
mente admissiveis. A mesma técnica capaz de via-
bilizar a compatibilidade e a corregdo de vulnerabi-
lidades pode servir aviolacdo de segredos empresa-
riais, a0 descumprimento de obrigagdes contratuais
e a criacdo de ferramentas aptas a lesar interesses
alheios. O juizo juridico, por isso, ndo deve recair
apena sobre a técnica em si, mas sobre a finalidade
perseguida, 0s meios empregados e os direitos atin-
gidos. Compreender o funcionamento de um pro-
grama ndo autoriza a reproducéo de elementos pro-
tegidos, assim como 0s interesses econdmicos do
titular ndo bastam para transformar toda investiga-
¢ao independente em conduta reprovavel.

Protecdo deideias, obras literarias e combate a con-
corréncia desleal

No ordenamento brasileiro, avaliagao pode en-
volver, conforme o objeto analisado, aLei de Direi-
tos Autorais (Lel 9.610/98), a Lei do Software (Lei
9.609/98) e a Lel de Propriedade Industrial (Lel
9.279/96). A Le do Software confere ao programa
de computador a tutela propria das obras literarias
[4], protegendo a forma de expressdo do codigo, e
n&o as funcionalidades que elerealiza. A Lel de Di-
reitos Autorais caminha na mesma direcdo ao
excluir expressamente de sua protecdo as ideias, 0s
procedimentos, os métodos e 0s sistemas como tais
[5]. A Lel de Propriedade Industrial, por suavez,
reprime a concorréncia desleal e a exploracéo inde-
vida de segredos de negdcio [6]. A resposta juridica
depende, assim, do bem protegido por cada regime,
dos meios utilizados e dos interesses envolvidos,
ndo havendo qualificacdo Unica e predeterminada
para a engenhariareversa.
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A tutela conferida a0 programa de computador,
portanto, ndo impede 0 estudo de seu comporta-
mento externo nem a construcéo independente de

solugdes que cumpram fungdes equivalentes. A

fronteira entre a andlise permitida e a copia vedada
situa-se na distingdo entre a idela e a expressao,
linha ténue e casuistica que o intérprete precisa per-
correr antes de afirmar que determinada reconstru-
¢do configurailicito.

Inteligéncia artificial amplia riscos de violagdo de
direitos

E nainteligéncia artificial, entretanto, que essa en-
genharia de regimes revela a sua maior tensdo. Se-
melhanca funcional ndo equivale, de forma automa-
tica, a violagdo de direito autoral, assm como a
magnitude do investimento realizado ndo gera, por
s s0, exclusividade sobre a ideia, 0 método ou a
funcionalidade envolvidos. Ha situaces em que a
pratica apenas evidencia um limite inerente ao
sistema de exclusividade, e outras em que efetiva-
mente o tensiona. E o que se observa na disponibili-
zacdo de jogos e programas reconstruidos a partir
de seus originais, cuja semelhanca substancial pode
configurar violagdo de direitos ou mesmo concor-
réncia desleal, sobretudo quando o resultado sevae
do investimento alheio para competir no mesmo
mercado.

Esse risco tornou-se mais tangivel com as ferra-
mentas de inteligéncia artificial voltadas a progra-
magao, capazes de automatizar etapas de engenha-
riareversa e de descompilagéo, a ponto de ja existi-
rem solucdes que acoplam assistentes de codigo a
jogos para produzir alteragbes customizadas de
forma quase automatizada [ 7]. N&o se trata de hipo-
tese nova, ja que a reconstrucdo de titulos como
Super Mario 64, Grand Theft Auto Il e Zelda:
Ocarinaof Time jarendeu versbes adaptadas dispo-
nibilizados na internet e reacbes dos titulares [8].
Soma-se aisso a opacidade algoritmica, adificulda-
de de compreender como a propria méguina chega
aos seus resultados [9], que converte ainvestigacéo
técnica, muitas vezes, na Unica via capaz de expli-
car, depois do dano, como ele ocorreu.

Responsabilidade civil avalia abuso de direito

Sob a perspectiva da responsabilidade civil, os
artigos 186, 187 e 927 do Cédigo Civil oferecem os
par@metros para examinar a ilicitude, o abuso de
direito e o dever de reparar [10]. Sua aplicagéo,

Continuagdo: Engenhariareversade |A: propriedade e responsabilidade

todavia, exige a identificagcdo concreta dos pressu-
postos pertinentes, sem que a simples utilizacéo da
técnica sgja convertida em fundamento automatico
de indenizago. Importam a conduta efetivamente
praticada, os direitos atingidos e a relagéo entre o
comportamento do agente e o resultado lesivo.

Esse exame € complexo diante das cadeias tecnol 6-
gicas que a inteligéncia artificial costuma formar.
Uma pessoa pode redlizar a engenharia reversa de
um modelo; outra, desenvolver uma aplicagdo a
partir dos resultados obtidos; e uma terceira, colo-
c&la em circulacdo ou dela extrair finalidade
diversa. A mera sucessao cronoldgica de interven-
¢cOes ndo estabelece, por s SO, 0 nexo causdl, e a
contribuicdo técnica em determinada etapa néo
acarreta responsabilidade por todos os danos subse-
quentes, pois entre a investigacdo e o prejuizo final
podem existir decisdes autbnomas de desenvolvi-
mento, comercializacdo e uso.

E nesse ponto que a chamada ingeréncia tecnol 6gi-
ca, compreendida como o controle material, cogni-
tivo e operaciona efetivamente exercido sobre o
sistema de inteligéncia artificial, apresenta-se como
perspectiva a explorar para a imputacdo, do desen-
volvedor que define os parametros ao agente que
coloca o sistema em operacdo [11]. Transposto para
a engenharia reversa, o enfoque poderia auxiliar a
localizar, dentro da cadeia, quem detinha o dominio
sobre a etapa geradora do dano, sem conduzir nem
a responsabilizacdo automética de quem apenas
compreendeu umatecnologia, nem aimpunidade de
guem, controlando o sistema derivado, negligenci-
ou os deveres que |lhe eram exigivels.

Esse enfoque € relevante porgue a vitima, na
maioria das vezes, ndo dispde de capacidade
técnica para reconstituir a origem do dano nem para
demonstrar qual €lo da cadeia o produziu. Dai a
pertinéncia da distribui¢cdo dindmica do 6nus da
prova prevista no artigo 373, 81° do CPC [12] eda
inversdo prevista no artigo 6°, inciso VI, do CDC
[13], instrumentos cuja projecao sobre danos relaci-
onados a inteligéncia artificial € expressamente
contemplada em propostas legislativas em tramita-
¢ao [14]. Fazer recair o encargo probatério sobre
guem detém o controle técnico do sistema tende a
prestigiar a paridade de armas diante da assimetria
informacional inerente a essas relacoes.

Deveres de conduta para corrigir vulnerabilidades
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Ademais, a responsabilidade civil ndo cumpre aqui
apenas funcgdo reparatéria. Sua dimensdo preventiva
impOe deveres de conduta que antecedem o dano,
como corrigir vulnerabilidades conhecidas, infor-
mar riscos e interromper usos perigosos. A enge-
nharia reversa voltada a descoberta de falhas pode
ser socialmente Util quando orientada & corregéo, e
juridicamente censurdvel quando empregada para
explorar a vulnerabilidade descoberta. O mesmo

vale para a reproducdo de funcionalidades que via
bilizem fraudes, falsificagdes ou contetidos lesivos.
O divisor ndo esta apenas na técnica, mas na finali-
dade e nos deveres observados por cada agente.

A engenharia reversa, assim, nao opera como pre-
suncdo absoluta de ilicitude nem como escudo
contra a responsabilidade civil. Ela evidencia os
limites dos modelos tradicionais de exclusividade,
sem suprimir a tutela dos ativos intelectuais ou das
pessoas lesadas, subsistindo o dever de indenizar
sempre que a conduta, 0s meios empregados e 0s
resultados o justifiquem.

Mais do que indagar se ainvestigacdo técnica é per-
mitida em tese, o tema desafia a delimitagéo dos di-
reitos de exclusividade e a atribui¢&o de responsabi-
lidade em cadeias tecnol 6gicas complexas. A inge-
réncia tecnol 6gica desponta, nesse horizonte, como
uma perspectiva possivel, entre outras, para orientar
aidentificagdo dos deveres de conduta e da eventu-
al contribuicéo de cada agente com o ato. Ao redi-
recionar o foco darejeicdo genéricaatécnicaparaa
governanca real do risco e o enfrentamento das as-
simetrias probatorias, abre-se espaco para equilibrar
a liberdade de inovar, a protegdo da propriedade
intelectual e a justa reparac@o das vitimas, ofere-
cendo balizas mais seguras tanto na estruturagéo
preventiva dos contratos quanto na conducdo de
eventuais disputas judiciais.
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